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Windows XP: sobreviure al primer dia

SANS Institute Internet Storm Center

Des de la publicacié de Windows XP, s’han descobert diverses vulnerabilitats de
seguretat prou importants. Hi ha diversos cucs i virus informatics que
s'aprofiten d’aquestes vulnerabilitats, de forma que no és possible garantir que
aquests no afectin a qualsevol ordinador que no estigui convenientment protegit
ni actualitzat i que disposi d’una connexié a Internet, encara que sigui de forma
temporal. Aixi doncs, els usuaris de nous ordinadors es troben davant el dilema
d’exposar-se a infectar-se abans que puguin descarregar i instal-lar les
actualitzacions necessaries.

Aquesta guia mostra com instal-lar Windows XP d’una forma segura, sense risc
que els cucs i virus afectin a I'usuari durant el procés d’instal-lacié de les
actualitzacions.

Introduccio

Aquesta guia s’adreca als usuaris domestics, els professionals liberals i les petites
empreses que accedeixen a Internet de forma directa, sense utilitzar cap sistema tallafocs
i que descarreguen les actualitzacions directament de la web de Microsoft. No és una
guia per a “enfortir” Windows. Aquells lectors interessats a augmentar la seguretat de
Windows podran trobar al final d’aquest document diverses referéncies. Els passos que
indiquem en aquesta guia han de considerar-se com les accions minimes a realitzar
durant el primer dia d'utilitzacié de Windows XP.

Les captures de pantalla incloses s6n de I'edici6 ‘Professional’ de Windows XP.
No obstant, els diversos passos que indiquem sén igualment aplicables a I'edicié ‘Home’

Aquesta guia assumeix que s’esta utilitzant una nova instal-lacié de Windows XP
realitzada des del CD del producte. En el cas que s’hagi adquirit un nou ordinador amb
Windows XP preinstal-lat, alguns dels passos pot ser que ja els hagi realitzat el fabricant.
Consulti la guia per a més detalls. En el cas que ja estigui utilitzant Windows, vagi
directament a la seccid “Verificacio dels parametres de la xarxa”.

Amb I'objecte de mantenir aquesta guia breu, Unicament s’'indiquen els apartats
critics. Els altres parametres de configuracio6 pot deixar-se en el seu valor per defecte o bé
poden ser ajustats d’acord amb les preferéncies de cadascun (per exemple, la zona
horaria o I'idioma).
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Preparacio

Desembaleu I'ordinador seguint les instruccions del fabricant. NO EL
CONNECTEU A CAP CONNEXIO DE XARXA O LINIA TELEFONICA. Si l'ordinador
disposa d’'un adaptador per a xarxes sense fils, haureu de desactivar els diversos punts
d’accés que es trobin dins del radi d’abast. Consulteu les instruccions del fabricant per a
desactivar I'adaptador per a xarxes sense fils.

Amb aquestes precaucions, poseu en marxa I'ordinador. En el cas que Windows
XP no estigui preinstal-lat, cal iniciar el sistema amb el CD d’instal-laci6 del sistema
operatiu.

Instal-laci6

Contrasenya de I’administrador

Una de les primeres decisions a prendre durant la instal-lacié és la possibilitat de
configurar una contrasenya per al compte d’administracié. Feu servir una contrasenya
forta, amb les seglients caracteristiques:

Com a minim de vuit caracters de longitud.
Ha d’estar feta amb lletres, nombres i altres simbols.
No ha de ser una paraula que es trobi en els diccionaris.

No ha de ser facilment identificable (per exemple, el nom de la mascota, la
data d’aniversari, etc...).

Programa de instalacion de Windows XP Professional

Mombre del equipo y contrasefia del administrador
Debe proporcionar un hombre dnica ¥ uha contrasefia de Administrador para su equipo.

y Escriba un nombre para su equipo. Si estd conectado a la red, el adminiztrador
=1, puede decirle gué nombre usar.

Hombre de equipo: HISPASECHMEMIR

El programa de instalacidn creard una cuenta de usuario lamada
Administrador. Ugze esta cuenta cuando necesite acceso total al equipo.

Escriba una contrazefia de administradar.

Qon%seﬁa de administrador: I“""""

Confirmar contrazefia: I"'OOOOOOO

< Altraz I Siguiente > I

Figura 1. Establir contrasenya d’administrador.

Es possible que us interessi ajustar el nom de I'equip, de forma que
s'adapti a les seves preferencies. Com aquest nom podra ser vist per d'altres
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persones, no haureu d’utilitzar cap informacié sensible com podria ser la

contrasenya de I'administrador.

Parametres de xarxa

Haureu d’escollir la configuracié personalitzada de la xarxa per a poder
accedir a la pantalla de selecci6 dels components de xarxa.

Programa de instalacion de Windows XP Professional

Configuracion de red

Inztalar el zoftware de red le permitird conectarse con otros equipos, redes e Intermet.

1 Seleccione i desea utilizar una configuracidn tipica o personalizada:

L4

" Configuracidn tipica

Crea conexiones de red uzando el Cliente para redes Microsoft, Compartir
archivos e impresoras para redes Microsoft, Programador de paguetes
QaoS, y el protocolo de transporte TCPAP con direccionamiento

automatico.

& Confi = .

QLE permite configurar manualmente componentes de red.

< ftras I Siguiente > I

Figura 2. Seleccio de configuracio personalitzada de xarxa.

A continuacio, sortira la finestra de seleccio de components de xarxa.
Desmarqueu els components “Cliente para redes Microsoft” i “Compartir impresoras y
archivos para redes Microsoft”. En el suposit que us calgui utilitzar aquests components
a la vostra xarxa, els podreu habilitar-los més endavant, quan ja hagueu aplicat les

actualitzacions de seguretat.

Componentes de red

Haga clic en la cazilla de verificacidn para habilitar un componente de red para este dispozitivo. Para

agregar un componente, haga clic en Instalar.

Para el dizpositive;  Adaptador Ethernet PCl AMD PCHET Family

E sta conewion utiliza loz componentes seleccionados:

O E&Cliente para redes Microsoft |
(B Compartir impresaras v E
J_E"; Programador de paquetes (o5
%= Protocolo Intemet (TCPAP)

Ingtalar... Desinstalar

Fropiedades

— Descripoidn

red Microsaft.

Permite a otros equipos tener acceso a los recursos de su equipo utiizando una

< Alrds I Siguiente > I

Figura 3. Seleccié de components de xarxa.
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Connexid a Internet

Després de diverses preguntes addicionals, Windows ajustara la resolucié de la
pantalla i sol-licitara quin és el métode d’accés a Internet. EI més habitual és seleccionar
la “connexi6 directa a Internet” excepte quan es trobi dintre d’'una xarxa informatica on
existeixi un ordinador que actui com passarel-la d’accés. Escolliu I'opci6 apropiada per a
la vostra configuracio, malgrat que en aguest moment no us trobeu connectats a la xarxa.

¢Como se conectara este equipo a Internet?

a utilizar?

Activacio

¢Esta listo para activar Windows?

Zon el fin de reducir 13 pirateris g, Microsoft necesita gque a u copia de Win

No necesita proporcionar su nombre ni otro tipo de informacion personal al activar Windows.

abo de 30

9 Mo, recordarmelo dentro de unos dias

Figura 5. Activaci6 de Windows.

Ara com ara no és possible I'activacié de Windows XP. Seleccioni “No,

recordarmelo dentro de algunos dias”. Recordeu que haureu de registrar Windows XP
durant els primers 30 dies després de la seva instal-lacio..
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Configuracié d’usuaris

¢Quien usara este equipo?

Figura 6. Creaci6 d’usuaris
Important:

Els usuaris que indiqueu en aquest punt disposaran de privilegis d’administrador
i no tindran cap contrasenya. Es tracta d’'una combinacié molt desafortunada en el cas
gue alguna persona no autoritzada intenti accedir al sistema. No obstant, per defecte,
Windows XP no permet I'accés a través de la xarxa utilitzant comptes d’'usuari sense
contrasenya. Per tant, I'existéncia d’aquests comptes no exposa I'ordinador davant
accessos no autoritzats.

Consulteu la documentaci6 de Windows XP per més detalls sobre com limitar
aguests comptes.
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Verificacid dels parametres de la xarxa

Finalitzada la instal-laci6, ja podeu accedir a I'ordinador. Caldra verificar els
parametres de xarxa, especialment si Windows XP estava preinstal-lat.

Para fer aix0, obriu el Tauler de control que esta dins del menu “Inicia”.

’ 2 a Usuari de Quands

" Internet ..-'} Els meus documents
Intermet Explarer
iﬁl Correu electronic B PREMIEREL reCel ik, s

2 Outlook Express
‘:'3} Les meves imatges
v MSM Explorer ;3; La meva misica
Reproductor de Windows gl El meu ordinador
Media
@ windows Movie Maker B Iauler de control
(] :
~ =] Impressores i Faxos
I,@ Pasen por windows xP

-l | Auxliar de transferéncia de @)Eudaisupnrt il

=% fitxers i configuracions =
)..) Cerca

E Executa..,

Tots els programes D

@] Tancala L | Tanca lordinadar

’4 Inicia
Figura 7. Men0 “Inicia” de Windows XP.

Al Tauler de control, escolliu “Connexions de xarxa i Internet”

fria una categoria
'l. 0 A
L. % Presentacio i temes

-
g

Figura 8. Tauler de control.

Connexions de xarxa i Internet

A continuacid, seleccioneu “Connexions de la xarxa”

o tria una icona del Tauler de control

i =)
.5 Connexions de la xarxa T Opcions d'Internet

Figura 9. Seleccid de connexions de xarxa
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Escolliu la connexio de xarxa activa. Unicament hauria d’existir una connexié. En
el cas que n’hi hagi més d’'una, haureu de repetir els passos que indiqguem a continuacio a
cadascuna d’elles.

LAM o Internet d'alta velocitat

-“‘?ﬁﬂ _onexion de area local
s x iCable de xarxa desconnectat
i fdaptador Ethernet PCLAMD .
Figura 10. Connexio de xarxa
A la finestra de propietats de la connexié d’area local verifiqueu que els quadres
de seleccio del “Cliente para redes Microsoft” i “Compartir impresoras y archivos para
redes Microsoft” no estiguin marcats. En cas d’estar-ho, desmarqueu-los.

-L. Conexidn de drea local Propietats

General | Autenticacid | Opcions avangades

Connecta't per mitja de:

B8 Adaptadaor Ethernet PClL AMD PCHET Farnily

Aquesta connexid utiitza els elements seglients:

[N ' Cliente paran i ift

O .‘9 Compartir impresoras y archivos para redes Microsoft
.@ Programador de paquetes QoS

S Protocolo Internet [TCPAF)

[ Instal la... ] [ Desinstal la ]

Descripoid

Permet a lordinador accedir als recursos duna xarka
Microzoft.

[ Mostra una icona a 'area de notificacis en connectar-te

[ D'acord ][ Anulla ]

Figura 11. Propietats de la connexi6 de xarxa
A continuacié, accediu a la pestanya “Opcions avancades” dins d’'aquesta finestra

- Conexidn de drea local Propietats

Gereral | Auterticacid | Jpeions avangades

Tallafos de la connexid a Internet

Protegeix l'ordinador i la xarsa limitant o impedint ['accés
des dintermet

Més informacid sobre el tallafoc de la connexid a lnternet.

Sino sabeu com configurar aquests valors,

utilitzeu 'Auxiliar de confiquracic de la =arxa. Configuracid...

[ D'acord H Anulla ]

Figura 12. Propietats avancades de la connexi6 de xarxa.
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Assegureu-vos que esta habilitat el Tallafoc de la connexio a Internet.

Tanqueu totes les finestres i reinicieu I'ordinador.

Actualitzacio de Windows (Primer pas)

En aquest punt, el sistema és prou segur com per a realitzar la primera connexié
a Internet. Si en algun dels passos anteriors heu hagut de realitzar algun canvi, és
convenient que abans de connectar, reviseu novament la configuracié per tal de verificar

que estan actius després de reiniciar el sistema. A continuaci6, connecteu I'ordinador a la
xarxa.

Una vegada connectat a la xarxa, obriu novament al Tauler de control i
seleccioneu la icona de Windows Update que es troba en el menu petit situat en la part
esquerra.

el

¥egeu també

& indows Update
L
7)) Ajuda i SL}p'?th k&cnic
f:.? altres nprl'—'5 porta al lloc web d
de control

Figura 13. Menu esquerra del Tauler de control.

Quan seleccioneu aquesta opcig, s’executara I'Internet Explorer per tal d’accedir a
la seu web d’actualitzacié de Windows. Sortira un avis sol-licitant la vostra autoritzacio
per a la instal-laci6 de I'ultima versié del programari de Windows Update. Seleccioni Si.
Si el desitja, també pot seleccionar I'opcié “Confiar sempre en el contingut de Microsoft
Corporation” perqué aquest avis no torni a apareixer en el futur. Marcar aquesta opcié
implica que vosté confia en els mecanismes de signatura de codi de Microsoft.

Advertencia de seguridad ﬁl

Indique =i desea instalar v ejecutar "windows Update"
firmado el 26/08/2003 02:19 v digtribuido por:

Microzoft Corparation

La autenticidad del editor ha sido comprobada por
Microzoft Code Signing P&

Advertencia: Microzoft Corporation certifica que este
contenido es seguro. Sdlo instale o vea este contenido i
confia en Microzoft Corporation para realizar dicha
certificacian.

[ Corfiar siempre &n el contenido de Micosoft
Corporation

I S !: [ Mo l [ b &z informacion

Figura 14. Verificacio de la signatura digital.

Una vegada instal-lada la versié més recent del programari de Windows Update,
haureu de tornar a reiniciar I'ordinador.
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) IMPORTANT: En aquest punt el vostre ordinador encara no esta actualitzat.
Unicament s’ha instal-lat la versié més recent del programari utilitzat per a la instal-lacié
de les actualitzacions.

Actualitzacio de Windows (segon pas)

Quan l'ordinador s’hagi reiniciat, torneu a executar Windows Update. Aquesta
vegada, us mostrara I'opci6 de cercar les actualitzacions necessaries per al vostre
ordinador per tal de determinar les actualitzacions a instal-lar.

Windows Update [])
. Proteja su
Ohbtenga las actualizaciones mas recientes disponibles para el sistema PC
operativa, los programas de software v el hardware de su equipo, 3 pasos
i para
Windows Update explora su equipo v le ofrece una seleccidn de asequrarse
actualizaciones a su medida, de que su
PC esta
prokegido

E__:J Buscar actualizaciones

Mota Windows Update no recopila de su equipo ningldn tipo de informacian que le identifique
personalmente.
Lea nuestra declaracidn de privacidad

Figura 15. Pantalla de benvinguda a Windows Update.

Finalitzada la cerca, feu clic a “Comprobar e instalar actualizaciones”

Elegir actualizaciones para instalar

Windows Update encontrd 45 actualizaciones criticas para su equipo,
E__,J Comprobar & instalar actualizaciones

Windows Update también encontrd okras actualizaciones en su equipo, Para examinarlas v seleccionar las
que desee instalar, haga clic en el titulo de una categoria de la lista.

Figura 16. Seleccio de les actualitzacions a instal-lar.

Si us pregunta sobre I'enviament d’informacio a Internet, feu clic a “Si”.

Internet Explorer §|

r{Q Cuando envia informacidn a Intemnet, puede zer que
?. olras personas veah lo que esta enviando. jDesea

continuar?

Mo volver a mostrar este mensaje.

[ s g[ No

Figura 17. Avis de seguretat

A continuacio, seleccioneu “Instalar ahora”
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Total de actualizaciones seleccionadas

Revisar e instalar las actualizaciones seleccionadas

El total de actualizaciones seleccionadas incluye un elemento exclusivo que se tiene gue instalar
separado de otras actualizaciones, Para inskalar el elementa exclusiva, haga clic en Instalar ahora.
Si desea instalar otras actualizaciones importantes debe quitar el elemento exclusivo, Para ello, haga

rlir /A Minikar

Tokal {incluidos los requisitos previos):

[ Instalar ahora ] 45 = 49,1 MB

Figura 18. Actualitzacions seleccionades..

En funcié de la versio de Windows XP que tingui instal-lada, hi ha la possibilitat
gue no totes les actualitzacions puguin instal-lar-se de forma simultania. En particular, si
és precisa la instal-lacio d’algun Service Pack, que inclouen un gran nombre
d’actualitzacions, caldra instal-lar aquests en primer lloc. El seglient avis us informa
d’aquesta circumstancia. Faci clic en “Acceptar”.

Microsoft Internet Explorer

9 La lista de actualizaciones botales seleccionadas contiene actualmente Windows P
- ] Service Pack 1 (Express), gue es un elemento exclusivo que se debe instalar
independientemente de todas las demas actualizaciones,

Para continuat con la instalacidn de Windows ¥P Service Pack 1 (Express) haga clic en
Aceptar,

Para instalar las demas actualizaciones cuando se haya completada la primera
instalacién, haga dlic en Revisar & instalar actualizaciones v, a continuacidn , en Instalar
ahora, Para volver a las actualizaciones totales seleccionadas sin instalar Windows XP
Service Pack 1 (Express) haga clic en Cancelar.

| mceptar |’ Cancelar ]

Figura 19. Avis sobre la instal-laci6 del Service Pack.

Les seglients pantalles us mostraran I'acord de llicéncia, que haureu d’acceptar
per ainiciar la instal-lacié de les actualitzacions.

Finalitzada I'actualitzaci6 del sistema, s’haura de reiniciar Windows i tornar a
executar Windows Update repetint el procés tantes vegades com sigui necessari fins que
el resultat de I'analisi d’actualitzacions no mostri cap actualitzacid critica com pendent
d’instal-lacié.

Consells addicionals

Consulteu els enllacos que facilitem a la seccié de Referéncies per a accedir a
guies més detallades. D’altra banda, si instal-leu algun programari addicional, com pot
ser Microsoft Office, o si habilita alguna de les funcions de servidor (comparticio de
fitxers, Internet Information Server), consulteu les guies d’enfortiment de la configuracié
especifiques per a aquests productes.

A més de mantenir el seu sistema actualitzat, és també una molt bona idea
disposar d’un sistema per a la comprovacio de I'existéncia de virus informatics.
Novament, en la seccié de Referéncies obtindreu més detalls.

© SANS Institute Internet Storm Center — http://isc.sans.org
© de la versi6 catalana, Quands.info— http://www.quands.info




Versi6 1.1 23 de novembre de 2003

Referencies

e Guia de seguretat de Microsoft
http://www.microsoft.com/security/protect

e Pagina de seguretat de Microsoft
http://www.microsoft.com/security/

e |Internet Storm Center
http://www.dshield.org/clients/windows_xp_firewall setup.php
http://www.dshield.org/howto.php

e Salade lectura de SANS
http://www.sans.org/rr

e Formacio de SANS Institute: Proteccio de Windows
http://www.sans.org/conference/bytrack.php#t5

e Guies de seguretat de la NSA
http://nsa.gov/snac/index.html

o Center for Internet Security
http://www.cisecurity.org

Agraiments

Voldria agrair a I'equip de “Handlers” de I'Internet Storm Center pels seus
valuosos comentaris. En particular a Scott Frendley, Deb Hale, Marcus Sachs, Donald
Smith. D’altres persones que han contribuit son David Hart, Wayne Larmon, Bjorn
Stromberg.

La versio en catala d’aquesta guia ha estat confeccionada per Quands,
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AVisos

Microsoft, Windows i Windows XP s6n marques o marques registrades de Microsoft
Corporation. Aquest document pot ser copiat i distribuit lliurement sempre que sigui en
la seva forma original i sense cap alteracié. Si us plau, no el publiqueu a la web. En el seu
lloc i per a prevenir la distribuci6 de versions no actualitzades, enllaceu amb el document
original disponible en http://www.quands.info. Aquest document pot contenir errors.
Sota cap circumstancia, SANS Institute o Quands no tindran cap responsabilitat com a
consequéncia de possibles danys ocasionats per I'aplicacio dels procediments indicats en
aquest document.

Contacte per a suggeriments/preguntes: info@quands.com.
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Windows XP : sobreviure al primer dia (Checklist)

O Desconnecteu el cable de la connexi6 a la xarxa

0 Configurar una contrasenya segura per a I'administrador

[0 Desactivar el client per a xarxes Microsoft
Ho podeu comprovar a :
Inicia = Tauler de control = Connexions de xarxa i Internet
= Connexions de la xarxa = seleccioneu la vostra connexio
de xarxa

O Desactivar la comparticié de fitxers i impressores

Ho podeu comprovar a:

Al mateix dialeg del “Cliente para Redes Microsoft”, com
“Compartir impresoras y archivos para redes Microsoft”

O Activar el tallafocs

A les propietats de la connexié de xarxa, seleccioneu la
pestanya “Avancades”

Connecteu el cable de la xarxa

[0 Execeteu Windows Update fins que no quedi cap actualizacio
critica com pendent d’instal-lacié

Inicia = Tauler de control = Windows Update = Buscar
actualizaciones
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